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Vertrauen Sie auf einen soliden Partner

= Strategische Tochtergesellschaft

von Swisscom (100%) Ubrige &
Corporate

= Uber 2100 kompetente und
motivierte Mitarbeitende

Fixnet

= Hauptsitz in Bern-Ostermundigen,
13 weitere Standorte in der Mobile
ganzen Schweiz Solutions
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Das ist uns wichtig:
Qualitat, Sicherheit und Umwelt

= Integrierte, prozessorientierte Managementsysteme fir Qualitat,

Umwelt und Sicherheit
Nach I1SO 9001, ISO 14001, BS7799-2 zertifiziert.
Erfullung der Anforderungen aus dem Sarbanes-Oxley Act sind in Arbeit.

= Unser Engagement fur Okonomie, Okologie und Soziales ist

anerkannt
Im Dow Jones Sustainability World Index (DJSI) und FTSE 4 Good Index vertreten

= Wir leben eine soziale Unternehmenskultur
= Wir verpflichten uns, die Umwelt aktiv zu schonen
= Wir bieten umweltgerechte IT-Dienste an

= Wir wahlen neue IT-Gerédte nach ¢kologischen Kriterien aus
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Der Auftrag

= Aufbau eines nach BS 7799-2 zertifizierten Information Security
Management Systems (ISMS) fur das gesamte Unternehmen

= Integration der BS 7799-2 Controls in ein unternehmensweites
Praf- und Berichterstattungsframework

= Sicherstellung der Abdeckung mdglichst vieler regulatorischer und
konzerninterner Compliance Anforderungen

= Nutzung von Synergien zwischen den verschiedenen Prifstandards
und Vermeidung von ineffizienten Redundanzen

- = Verstandliche und verbindliche Integration der Sicherheits- und
Compliance-Anforderungen in die geltenden Vertragswerke
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Die Herausforderungen

= |nterne Prozesse und Standards mussen verschiedene
Kundenkulturen und —anforderungen abdecken

= |ntegration verschiedener Regulatorien, Normen und Vorgaben

= hohe Mobilitat von Assets, Mitarbeitern und der Anforderungen
im Outsourcing-Business

= Wahl und Durchsetzung einer einem fuhrenden IT-Unternehmen
angemessenen Security Organisation
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Regulatorien, Gesetze und Richtlinien

Schweiz Gesetze

* Handels-, Arbeits- und Vertragsrecht Ausland
* BankG, GWG, DSG, UVG, URG * SOX
« Telekom-Gesetz « EU Richtlinien
i Auditstandards
Regulatorien, Rechnungslegungsnormen fa
* EBK RS, Basel ll, SWX « IFRS, US GAAP «COSO, COBIT
« SUVA, EKAS + Swiss GAAP, RRV EBK +SAS 70
Konzernnormen und —standards
Auditing Finance
« Security & Audit Policies Geschafts- und * Accounting, Abschluss
« Risk Management Policy Zustandigkeitsordung * Business Planning
Prozesse / Quality H HH Security
- oo Dispositive Normen S BT
+ ITIL/BS 15 000 Umwelt * EKAS
* CMMi « ISO 14 000

Prozesssystem Use,

Al ellv Serwces
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S Cont(act £p S? L= eployme Operauon Bllllng
Product Mgmt ompliance nglneenn Se o

Vertrage / Kundenanforderungen
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Integration der Security in ein Corporate
Compliance Programm

= starker Trend zu vermehrter gesetzlichen Regulation und
Intensivierung der Corporate Governance (SOX, BS7799-2, Eu-
Richtlinien)

= wesentlichen Treiber sind exogen vorgegeben

= Anwendung des Sarbanes Oxley Act (SOX) fur Swisscom-Konzern
und wichtige Kunden

& = Parallelitaten und Uberlappungen der verschiedenen Normen und
Standards

| = Suche nach Synergien. Konzentration der Krafte
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Milestones und Teilergebnisse

v" Aufbau einer Sicherheitsorganisation mit verteilten
Zustandigkeiten und Kompetenzen

v Integration der Sicherheitsaspekte in die Prozesse und Rollen
v Definition eines Standardprozesses fur das Outsourcing-Geschaft

v/ Standardisierung im Midrange-Bereich, um verschiedene
Sicherheitskulturen und —anforderungen kundengerecht
abzudecken (Windows, Unix)

v' Zonierung des Netzwerks (Network Connectivity Architecture)

v Regelmassige Awareness-Aktionen
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Organisation Information Security

SWIsSsCOM
Konzern, Verwaltungsrat
weitere Kunden

Z
VOJQSben und Dir iven [} iche Aufsichtspflicht

Geschaftsleitung
Katastrophenstab scis

ausserordentliche +*
Situationen Slegation der Security-Umsetzung

Information

Internal IT Audit

Legal Services Security Board N -
9 unty Risk Champion
(ISB)
=
Datenschutz, Freigabe der strategischen Vorgaben Aufzeigen von Risiken,
Rechtbelange und Sec:rily-Projekte Durchfuhrung von Audits

Chief Security

Officer
Divisionale Im Atieru er strategisc \/GF: und Projekte
Division Division Division Division Division
Security Security Security Security Security
Coordinator Coordinator Coordinator Coordinator Coordinator
IT-BSL IT-NID IT-PDL IT-SDL IT-HR
+
Fachspezifische Implementierung der taktischen Vorgaben und Projekte
Security Security Security Security Security
Experts Experts Experts Experts Experts
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Auftrag erfullt?

= Ja, wichtige Milestones erreicht:
- Zertifizierung fur das gesamte Prozessystem von Swisscom IT
Services nach BS 7799-2 erreicht
- Das Prozesssystem hat einen hervorragenden Ausbaugrad mit
hoher Akzeptanz bei den Mitarbeitenden erreicht
- Awareness ist heute auf einem befriedigenden Level
Abstimmung mit SOX-Vorbereitung ist erfolgt

. = Nein, Uberfuihrung ISMS im operatives Tagesgeschaft geht weiter

- Uberarbeitung und Erganzung gesamtes Vertragsframeworks

- Klassifikation der Werte ist eine nicht zu unterschatzende
Daueraufgabe in einem volatilen Geschaftsfeld

- Awareness von Mitarbeitenden und Management hoch halten

Berichterstattung fur unterschiedliche Kundensegmente tber

vorhandenes Security- und Compliance-Niveau aufbauen
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Lessons Learned

= Integration der Sicherheit ins operative Tagesgeschaft ist nur mit
einem maturen Prozessmodell zu bewaltigen

= Standardisierung von Prozessen und Produkten ist die
Grundvoraussetzung

= kein wirksames und wirtschaftliches Security Management ohne
unmissverstandliche Anforderungsdefinition in Vertragen und SLA

= Motivation und Awareness der Mitarbeitenden

= Security findet im operativen Geschaft statt, die IT Security
Organisationseinheit als Enabler und Eskalationsinstanz

. = die Evaluation eines geeigneten Tools ist ein irrefihrender
Nebenschauplatz
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